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ANEXO. INSTRUCCIONES PARA LA FIRMA ELECTRONICA DEL MODELO DE
REPRESENTACION OTORGADA POR PERSONA FiSICA Y DEL MODELO DE
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¢QUE REQUISITOS DEBO CUMPLIR PARA LA FIRMA ELECTRONICA DE LOS
MODELOS PROPUESTOS?

Para firmar digitalmente un fichero o documento el usuario necesita:

e DNle y lector de SmartCards instalado en el ordenador para la lectura del DNle. O en su
defecto, certificado electrénico personal equivalente no caducado y no repudiado (con su

PIN) y los certificados correspondientes instalados en el ordenador.

e Aplicacién software de firma electrénica (Adobe Reader).

¢QUE PROCEDIMIENTO DE FIRMA ELECTRONICA DEBO USAR?

La firma electrénica de un documento debe realizarse con un certificado reconocido por el Ministerio

de Energia, Turismo y Agenda Digital y mediante un dispositivo seguro.

Puede encontrar mas informacidn al respecto en los siguientes enlaces:

https://sede.minetur.gob.es/es-ES/firmaelectronica/Paginas/firma.aspx

http://www.dnielectronico.es/PortalDNIle/PRF1 Cons02.action?pag=REF 1100
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https://sede.minetur.gob.es/es-ES/firmaelectronica/Paginas/firma.aspx

SOFTWARE RECOMENDADO.

Adobe Reader

Adobe Reader es un software gratuito que permite la firma electrénica de documentos PDF. El

fichero resultante del proceso de firma contiene el documento y la firma electrdnica codificada.

Existen otros programas gratuitos que permiten realizar el mismo procedimiento de firma electrénica
de archivos PDF, no obstante en esta guia utilizaremos el del fabricante Adobe, siendo la

metodologia similar en aplicaciones de otros fabricantes.

La presente guia se ha realizado de acuerdo a los menus de configuracion existentes para la versién

de Adobe Reader 11 (en adelante Adobe Reader) bajo Sistema Operativo Windows 7 sp.
Se recomienda el uso de la version 11.0.10 o posterior, de Adobe Reader. La configuracién para otras

versiones distintas, tanto de Adobe Reader como de Sistema Operativo, pueden variar la ruta de

acceso a los menus de configuracién y pantallas de presentacion de informacion.

1. Métodos de configuracién

El Adobe Reader debe estar configurado para que pueda confiar en el certificado raiz de la autoridad

de certificacién. En caso contrario, Adobe mostrara un mensaje de error al validar la firma.

En este apartado se describe como configurar Adobe Reader para confiar en los certificados de la

Autoridad de Certificacidon. Basicamente existen dos métodos:

1. Usar el almacén de certificados de Adobe Reader. Este procedimiento importa los certificados raiz
de la Autoridad de Certificacién al almacén de Adobe Reader, importando los certificados desde el

sistema de archivos.

2. Usar el almacén de certificados de Windows. Con este procedimiento se importa los certificados
raiz de la Autoridad de Certificacién al almacén de Windows y después se configura Adobe Reader

para confiar en dicho almacén.
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Ambos métodos son equivalentes para el propdsito de la firma. En caso de detectar algun

problema en el proceso de configuracidn, se recomienda consultar la ayuda del programa.

1.1. Método 1: usar el almacén de certificados de Adobe Reader

Adobe Reader dispone de su propio almacén de certificados de confianza, que por defecto, es el que
utiliza. En este sentido, es posible instalar los certificados necesarios en dicho almacén de modo que
Adobe Reader confie en las firmas de los documentos PDF firmados digitalmente.
En el siguiente enlace pueden encontrar los certificados necesarios para el DNI-e:

http://www.dnielectronico.es/PortalDNle/PRF1 Cons02.action?pag=REF 430&id menu=%5B30%5D

En caso de que utilice otro certificado electronico diferente, debe asegurarse de instalar los

certificados raiz y subordinado correspondientes.

Para importar los certificados a Adobe inicie Adobe Reader y acceda al siguiente menu:

Edicién > Preferencias > Firmas > Identidades y Certificados de Confianza (M4s)

En la siguiente pantalla seleccione “Certificados de Confianza” y pulse el botén “Importar”

,:i Configuracidn deID digital y certificados de confianza =
B ID digitales /., Editar confianza ﬁ Importar p# Exportar L?Deta\le; del certificado () Quitar
Cuentas de ID de itinerancia | - 5 s
- Nombre Emisor de certificado Caduca &
rchivos de Igrales {
b \3 | AC DNIE 001 AC RAIZ DNIE 2021.02.26 22:59:50 7
< digtles de Windows AC DNIE 002 AC RAIZ DNIE 20210226 22:59:50 7
M?dulosy dlstmt.l\ros PKCS#11 AC DNIE 003 AC RAIZ DNIE 20210226 22:59:59 7
Sz it | AcoTU AC Racine - Root CA - 2012 20201231 1300:00 Z -

*

Administrar mis certificados de confianza

Esta es una lista de los certificados de confianza disponibles para utilizar en este equipo. Todas las
firmas digitales inchuryen un certificado que se utiliza para determinar si la firma es valida vy de confianza.

= m

Utilice Editar confianza para especificar las acciones que puede realizar un documento firmado con un
certificado concreto. Utilice Importar para agregar un certificado a su lista de certificados de confianza.
Utilice Exportar para compartir su certificado con otras personas. Utllice Detalles del certificado para
ver més informacion sobre un certificado concreto. Utllice Quitar para eliminar un certificado de su lista
de certificados de confianza.
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Aparecera la siguiente pantalla:

Elegir contactos para importar @

Este cuadro de didlogo le permitira seleccionar contactos para importarlos a su lista de identidades de
confianza. También puede definir la confianza de cualguier certificado asociado a los contactos que
importe.

Contactos

MNombre Correo electronico Quitar

Examinar...

Buscar...

Certificados

Esta lista muestra los certificados asociados al contacto actualmente seleccionado.

Asunto Emisor Caduca Detalles...

Confiar...

1l

Importar Cancelar

Pulse el botdn “Examinar” y seleccione el certificado descargado anteriormente.

En la ventana de arriba Seleccione el Contacto recién importado (AC-Raiz).

En la pantalla inferior se mostraran los certificados contenidos en dicho fichero.

En la ventana inferior seleccione el certificado correspondiente y pulse el boton “Confiar”.
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Importar configuracion de contactos @

Detalles del certificado

Asunto: [ =

Emisor: Entidad de Certificacion Raiz

Uso:  Firmar certificado (autoridad del certificado. CA), Firmar lista

Confianza

El certificado utilizado para firmar un documento debe estar
designado como anclaje de confianza o tener como origen de
cadena un anclaje de confianza para que la validacion de la firma
se realice correctamente. La comprobacion de revocacion no se
realiza en un anclaje de confianza ni en uno superior a £l.

Utilizar este certificado como raiz de confianza

Si la validacion de firma se realiza correctamente,
confie en este certificado:

Documentos o datos firmados

[ Documentos certificados

Contenido dinamico

Detalles del certificado...

Aceptar ‘ ‘ Cancelar

Chequee la opcidn “Utilizar este certificado como raiz de confianza” y pulse el boton “Aceptar”.

Volvera a la pantalla anterior.

Se debe proceder ahora a importar el otro certificado necesario para la firma digital

(AC_SUBORDINADA) a Adobe Reader.
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Pulse el botdn “Examinar” y repita los Ultimos pasos explicados en el apartado anterior.

Pulse el botdn “Importar”. Le aparecera la siguiente pantalla de confirmacion:

Detalles de la importacidn:

Se ha(n) importado 1 certificado(s) de emisor.

Se ha(n) importade 1 certificade(s) de emisor.

Pulse el boton “Aceptar”.

1.2. Método 2: usar el almacén de certificados de Windows

Adobe Reader tiene la posibilidad de delegar su confianza en las entidades de confianza disponibles
en el sistema operativo Microsoft Windows. Por ello, es posible instalar los certificados de la
Autoridad Raiz en el almacén de entidades de confianza de Microsoft Windows y posteriormente

configurar Adobe Reader para confiar en dicho almacén.

Importante: Si el sistema se configura de esta forma, Adobe Reader confiard en cualquier firma

generada por un certificado emitido por cualquiera de las Autoridades de Certificacion incluidas en el

almacén de certificados de Microsoft Windows.

El procedimiento de instalacién y configuracidn es el siguiente:

- Descargar los certificados raiz DNI-e:

En el siguiente enlace pueden encontrar los certificados necesarios para el DNI-e:

http://www.dnielectronico.es/PortalDNle/PRF1 Cons02.action?pag=REF 076

NOTA: En caso de que utilice otro certificado electrénico diferente, debe asegurarse de instalar los

certificados raiz y subordinado correspondientes.
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- Instalacién Del Certificado Ac_Raiz_DNI-e en el almacén de Windows:

Pulse dos veces sobre el fichero AC_Raiz descargado y se mostrara la siguiente ventana:

Certificado

General | Detalles I Ruta de certificacidn !

g Informaciéon del certificado

Este certif. esta destinado a los siguientes propdsitos:
= Asegura la identidad de un equipo remoto
= Prueba su identidad ante un equipo remoto I
» Protege los mensajes de correo electrénico |
= Confirma gue el software procede de un editor de software
» Protege el software de alteraciones después de su
publicacidn

* Para ver detalles, consulte la dedaracion de la entidad de ce

¥

l.m

1

Emitido para: AC RAIZ DMIE

Emitido por: AC RAIZ DMIE

valido desde 15/ 02/ 2006 hasta 0%/ 02/ 2035

l Instalar certificado. .. | I Dedaracién del emisor ]

Obtener mas informacién acerca de certfificados

Aceptar

Pulsar el botén “Instalar Certificado”.

Asistente para importacion de certificados

Este es el Asistente para
importacion de certificados
Este asistente le ayuda a copiar certificados, listas de

certificados de confianza y listas de revocacidn de
certificados desde su disco a un almacén de certificados.

Un certificado, que se emite por una entidad de
certificacidn, es una confirmacion de su identidad y
contiene informacidn que se usa para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el drea del sistema donde se guardan
los certificados.

Haga clic en Siguiente para continuar.

< Atras Siguiente > ] [ Cancelar
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Almacén de certificados

wer lificadus.

" certificado

Asistente para importacion de certificados @

Los almacenes de certificados son las dreas del sistema donde se guardan los

wWindows puede seleccionar automaticamente un almacén de certificados; también
se puede especificar una ubicacidn para el certificado.

- Seleccionar automaticamente el almacén de certificados segin el tipo de

(@) Colocar todos los certificados en el siguiente almacén
Almacén de certificados:

Entidades de certificacidn raiz de confianza

Mas informacidn acerca de los almacenes de certificados

< Atras ][ Siguiente = ] l Cancelar

Seleccione “Colocar todos los certificados en el siguiente almacén” y pulse el botén “Examinar” y

seleccione “Entidades de certificacion raiz de confianza”, pulse el botdn “Siguiente >".

Asistente para importacion de certificados @

En esta ultima pantalla pulse “Finalizar”
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Finalizacion del Asistente para
importacion de certificados

Se importard el certificado después de hacer clic en
Finalizar.

Especificd la siguiente configuracidn:

Almacén de certificados seleccionado por el usuario =g

Contenido Cel

| UL 5

< Atras ][ Finalizar ] [ Cancelar
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Asistente para importacién de certificados

==

l:o:l La importacién se completd correctarmente.

Pulse el botdn “Aceptar” y ya se habra importado el AC_Raiz al almacén de certificados de Windows.

- Instalacion del certificado AC Subordinada en el almacén de Windows

Una vez realizada la instalacidon del certificado de AC_Raiz, se debe proceder a instalar el otro

certificado descargado (AC_SUBORDINADA).

Para ello se deben repetir con el certificado AC_SUBORDINADA todos los pasos explicados en el

apartado anterior.

- Configurar Adobe Reader para confiar en el almacén de Windows

Para configurar Adobe Reader para confiar en el almacén de Windows inicie el programa y acceda al

siguiente menu:

Edicion > Preferencias > Firmas > Verificacion (Mas)

Preferencias de verificacion de firma

| Verificar firmas al abrir el documento

Comportamiento de verificacion
Al verificar:

@) Utilizar el método especificado por el documento; avisar si no esta disponible

Utilizar siempre el método predeterminado: Seguridad predet. de Adot ~

Ignorar informacion de validacién de documento

Hora de verificacion
Verificar firmas mediante:

@) Hora en la que se cred la firma
Haora segura (marca de hora) incrustada en la firma
Hora actual

| Usar marcas de hora caducadas

Informacién de verificacion
Agregar automaticamente informacién de verificacion al guardar PDF firmado:

@) Preguntar cuando la informacion de verificacion es demasiado grande
Siempre

Nunca

Integracion de Windows
Confiar en TODOS los certificados raiz del almacén de certificados de Windows para:

al cumentos certificados

contenido de confianza. Tenga cuidado antes de habilitar estas funciones.

Ayuda

v| Requerir la comprobacion de revocacion de certificados al comprobar firmas siempre gue sea posible

La seleccion de cualquiera de estas opciones puede provocar que cualquier material se trate como

Cuando el documento tenga firmas validas que no hayan sido identificadas como de confianza, preguntar si se desea ver los firmantes e indicar si son de confianza

Utilizar el método especificado por el documento; si no esta disponible utilizar el método predeterminado

Es

[ Aceptar ] | Cancelar

Chequee la opcidn “Validando Firmas” y pulse el botén “Aceptar”
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2. Coémo firmar un documento

Para firmar un documento a través de Adobe Reader debe seguir los siguientes pasos:

e Paso 1: Cumplimente el formulario.

e Paso 2: Pulsar en el campo de firma. Aparecera la ventana “Firmar documento”.

e Paso 3: En “Firmar como”, desplegar y escoger el certificado con el que se quiera firmar el
documento (DNIle o equivalente).

e Paso 4: Pulsar en el botén “Firmar”.

e Paso 5: Aparece la ventana “Guardar como” para guardar una copia del PDF con la firma que
se acaba deinsertar.

e Paso 6: A continuacidn se le pedira la contrasefia del certificado. Introduzca el PIN y pulsar en
“Aceptar”. Se mostrara al usuario una pantalla que indique si la firma se ha realizado con
éxito.

e Paso 7: Remita el documento al segundo firmante para que proceda a la firma (pasos 2 a 7).

DEFINICIONES Y SIGLAS

e SmartCard: Tarjeta de identificacidon que lleva incorporado un chip que permite almacenar
certificados.
e PDF: Portable Document Format.

e PIN: Personal Identification Number.
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